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Napomena
S —

Ovo je skraéena verzija prezentacije / predavanja na temu
“Nadzor racunarskih mreza”
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Nadzor racunarskih mreza
e

Sadrzaj poglavlja i predavanja:
o 13.1 Uvodne napomene
o 13.2 Simple Network Management Protocol (SNMP)

o 13.3 Alati za nadzor mreza
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Quote
-

“The secret of all victory lies in the organization of the non-obvious.”

—Marcus Aurelius — Roman Emperor
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Potrebna predznanja
-

Programiranje

Za primenu:

O Racunarske mreze i protokoli
O Operativni sistemi

O Sistemsko programiranje

o Strukture i modeli podataka, baze podataka
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13.1 Uvodne napomene
S

Jedna od definicija upravljanja mrezom glasi:

o ,,Upravljanje mrezom (engl. network management) je proces
upravljanja slozenom komunikacionom mrezom ciji je cilj
maksimiranje efikasnosti i produktivnosti mreze".
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ISO — pet funkcionalnih domena

Upravljanje kvarovima (engl. fault management) omoguéava otkrivanije, izolovanje i otklanjanje
neispravnih stanja v mrezi.

Upravljanje obracunavanjem troskova (engl. accounting management) omoguéava obracun i
naplatu troskova nastalih koriséenjem mreznih resursa.

Upravljanje konfiguracijom (engl. configuration management) sluzi za prikupljanje podataka od
upravljanih mreznih objekata i za slanje podataka upravljanim mreznim objektima. Ti podaci se
odnose na konfiguraciju upravljanog objekta, i neophodni su za kontinuirani rad mreze.

Upravljanje performansama (engl. performance management) sluzi za proraéun i graficki prikaz
ponasanja upravljanih mreznih objekata i efikasnosti komunikacionih aktivnosti.

Upravljanje sigurnoscu (engl. security management) odnosi se na one aspekte sigurnosti koji su bitni
za ispravan rad sistema upravljanja mrezom i za zastitu upravljanih mreznih objekata.
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13.2 Simple Network Management Protocol (SNMP)
e

Softver za upravljanje mrezom (engl. network management software)
mogucde je podeliti u tri kategorije:

O Softver za predstavljanje upravljackih podataka korisnicima (engl. user
presentation software)

O Softver za upravljanje mrezom (engl. network management software)

O Softver za podrsku aplikaciji mreznog upravljanja (engl. network
management support software)
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Razvoj protokola SNMP

U aprilu 1988. objavlijen je RFC 1052. Taj RFC je zahtevna specifikacija za
standardizovano mrezno upravljanje u kojoj se objasnjava sta sve mora da
obezbedi mrezno upravljanje. Prva verzija protokola opisana je u
dokumentu RFC 1157 (IETF standard) 1991. godine. Ovim dokumentom su
definisani formati poruka i komunikacioni protokol, poruke koje se mogu
razmenjivati izmedu upravljackih entiteta i upravljacke stanice koje
omogucavaiju Citanje i azuriranje vrednosti, poruke za upozoravanje (tj.
alarmiranje — trap).
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Verzije SNMP protokola

]
SNMPv1 — 1988., 1991. (na bazi RFC-ova poevsi od 1988.)

SNMPv2 — 1993.
SNMPv3 — 1997.
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Delovi sistema za upravljanje mrezom

Protokol SNMP je deo sistema za upravljanje mrezom (engl. network
management system), sacinjenog od nekoliko delova. To su:

o0 Jedna ili vise upravljackih stanica (engl. network management station) na
kojima se izvrSavaju upravljacke aplikacije (engl. management
application)

o Jedan ili vise upravljanih ¢vorova engl. managed node) na kojima se
izvrSavaiju upravljacki agenti (engl. managed elements)

o Upravljacke informacije (engl. management information)

0 Protokol SNMP po kojem se upravljacke informacije prenose izmedu
upravljackih aplikacija i agenata
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Sistem za upravljanje mrezom v okviru protokola SNMP
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Primer rasporeda delova sistema za upravljanje
mrezom u jednoj lokalnoj mrezi
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Komponente SNMP
e

Upravljani uredaj - mrezni ¢vor koji sadrzi SNMP agenta i koji se nalazi u
upravljackoj mrezi. Uredaj za upravljanje sakuplja i ¢uva upravljacke
informacije i ¢ini ih dostupnima NMS-u preko protokola SNMP. Ti uredaiji
(ponekad se nazivaju mrezni elementi) mogu biti ruteri, serveri za udaljeni
pristup (engl. access server), komutatori, Stampadi itd.

Agent - mrezno-upravljacki softverski modul koji je smesten na uredaju za
upravljanje. On ima lokalno znanje o upravljackim informacijama i prevodi ih u
oblik kompatibilan sa SNMP. Omoguéava udaljeni pristup opremi za
upravljanje.

NMS (Network Management System) - izvrSava aplikacije koje prate i kontrolisu
uredaje za upravljanje. NMS osigurava mnostvo procesnih i memorijskih resursa,
opremljenih za mrezno upravljanje. Na upravljackoj mrezi mora postojati jedan
NMS ili vise nijih.
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Model upravljacke mrezne arhitekture

SNMP agent

pogon
—— agentovog ——»{ MIB
protokola

NMS SNMP agent
pogon

m agentovog ————»{ MIB
protokola

SNMP agent

NMS

pogon
——» agentovog ————» MIB
protokola
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Osnovne naredbe SNMP-a
e

Naredba Read NMS koristi za praéenije upravljackih uredaja. NMS ispituje
razli¢ite promenljive koje se podrzavaiju preko upravljackih uredaija.

Naredbu W I t € NMS koristi za kontrolisanje upravljackih uredaja. NMS
menja vrednosti promenljivih koje su smestene u upravljackim uredajima.

Naredbu Tr ap koriste upravljaéki uredaiji za izve$tavanje NMS-a o
asinhronim dogadajima. Naredba Tr ap je poruka koja prijavljuje problem
ili znacajniji dogadaj. Kada se dogodi odredeni tip dogadaja, upravljacki
uredaj posalje trap NMS-u.

Operacije Tr aver sal NMS koristi da bi utvrdio koje promenljive
upravljacki uredaj podrzava i da bi sekvencijalno sabrao informacije u
tabelu.
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Management Information Base (MIB)

MIB (Management Information Base) predstavlja hijerarhijski organizovan
skup informacija.

To je logicka baza upravljackih informacija (tj. definicija), napravljena na
osnovu konfiguracije i statistickih informacija uskladistenih na uredaju.

MIB-u se pristupa preko mreznog protokola kao sto je SNMP.

Sastoji se od upravljanih objekata i prepoznaje se pomocu identifikatora
objekata.

|dentifikatori objekata (engl. Object Identifier, OID) jednoznaéno identifikuju
upravljane objekte u MIB hijerarhiji.

MIB hijerarhija se moze prikazati kao stablo. Deca i roditelji ne mogu imati
iste celobrojne vrednosti. Deca mogu dalje biti roditelji, ¢ineci tako
podstablo.
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Primer — grana koja se odnosi na sigurnost

Roditeljski identifikator objekta sa brojem: 1.3.6.1 ima svoje ,,dete”, 1j.
sledbenika za sigurnost, &iji je OID 1.3.6.1.5. Dalje se ovaj identifikator
grana na slededéi nadin:

o 1.3.6.1.5.1 — kerberosV4
o 1.3.6.1.5.2 — kerberosV5
o 1.3.6.1.5.3 — integrity

o 1.3.6.1.5.4 — confide

o 1.3.6.1.5.5 — mechanisms
o 1.3.6.1.5.6 — nametypes
o 1.3.6.1.5.7 — services
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MG-SOFT MIB Explorer (Linux verzija)
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Opis rada protokola SNMP

SNMP je standardni i vrlo rasiren protokol za upravljanje i administriranje
mreze koji sluzi za prikupljanje informacija o subjektima na mrezi i njihovo
slanje administratoru. SNMP se naslanja na UDP (User Datagram Protocol).
UDP prenos mozemo opisati prema sledeéim koracima:

o agent sluSa na UDP portu 161,
0 odgovori se 3alju na NMS port (1961),

0 maksimalna veli¢ina SNMP poruke ograni¢ena je maksimalnom veli¢inom
UDP poruke,

0 sve SNMP implementacije moraju primiti pakete najmanje duzine 484
baijta,

0 ako dode do greske prilikom prenosa, prima se poruka na NMS portu
162.
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UDP prenos (standardna razmena zahtev-odgovor)

NMS Salje zahteve agent osluskuje na

sa porta 1961 UDP portu 161
l l SNMP agent

pogon
NMS agentovog —» MIB
protokola

SNMP PDU enksapsuliran
u UDP datagramima

- ]

NMS prima odgovor  agent Salje odgovor
na portu 1961 sa UDP porta 161
l l SNMP agent

pogon
NMS agentovog ——— MIB
protokola
SNMP PDU enksapsuliran
u UDP datagramima

———
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SNMP Protocol Data Units
.

Postoji pet osnovnih poruka tj. podatkovnih jednica SNMP protokola
(Protocol Data Units):

oCGet r equest - poruka koja zahteva vrednost jedne ili vise MIB
promenljivih,

o Get next request —omoguéava menadzeru da dode do

narednih (slededih u nizu) vrednosti. Koristi se za Citanje vrednosti MIB
narednih promenljivih; ¢esto se koristi za Citanje redova tabele,

oSet r equest - poruka koja osveZava tj. azurira (engl. update)
MIB promenljive,

0o Get response - vraéa odgovor na get  request, get
next request iliset request

oflr AP — poruka koja javlja problem ili znacajan dogadaij
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Model menadZer/agent (operacija get request)

menadzer mreza agent

get-request —————»_
>

_+e+——— get-response

vreme
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Model menadZer/agent (operacija trap)

menadzer mreza agent

_ 44—+ get-response

vreme
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Proksi agent
-

poruke SNMP protokola

posrednicki SNMP agent
/ \ pogon
NMS agentovog ———» MIB
protokola

nestandardne poruke
za pravog agenta

mrezni ¢vor kojim SNMP ne
moZze upravljati
(njime upravlja proksi)

pravi agent
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upravljacka stanica

Posrednicki SNMP agent

posrednicki agent

zastupani uredaj

preslikavanje protokola

upravljacki proces

upravljacki proces

agent proces

SNMP Manager SNMP Manager
UDP uDP
IP IP

skup protokola koji
koristi zastupani
uredaj

skup protokola koji
koristi zastupani
uredaj

pristup mrezi

pristup mrezi

pristup mrezi

pristup mrezi
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SNMPv3

Treéa verzija, SNMPv31, konacno je otvorila put prema reSavanju problema
sigurnosti NMS-a zasnovanog na protokolu SNMP. U SNMPv3 ugradeni su
ozbiljni mehanizmi za proveru identiteta korisnika i Sifrovanje SNMP poruka.
Nazalost, danas (2006. godina) jos uvek veliki broj uredaja ne podrzava
SNMPv3. Cisco je ugradio podrsku za SNMPv3 u operativni sistem 1OS koji
implementira u mrezne uredaije.

Najvaznija promena u SNMPv3 jeste napustanje koncepta NMS-a koiji se
zasniva na upravljaéima i agentima. SNMPv3 NMS cine SNMP entiteti (engl.
entities). Novi koncept definiSe arhitekturu NMS-q, a ne samo skup poruka kao
ranije verzije.

Najvazniji RFC-ovi vezani za SNMPv3 su RFC 1905, RFC 1906, RFC 1907, RFC
2271, RFC 2272, RFC 2573, RFC 2274 i RFC 2275.
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SNMPv3 entitet

" SNMPv3 entitet

-~

SNMP pogon

dispecerski podsistem

sigurnosni podsistem

obrada poruka

upravljanje pristupom

-

SNMP aplikacije

generator naredbi

prilemnik poruka

generator poruka

proxy forwarder

generator obavestenja

ostale aplikacije
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Format SNMPv3 poruke

msgVersion
msglD b
-m .
E) msgMaxSize msgGlobalData
s msgFlags (zaglavlje poruke)
c
S’j. msgSecurityModel
> defini del
& msgSecurityParameters o bl
= sigurnosti
'
g 29 contextEnginelD
3 et
S ;2 contextName msgData
3 @ > (otvoren ili Sifrovan
© £ PDU tekst)
o
Q
Y O8N z.
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13.3 Alati za nadzor mreza
-

Dve kategorije srodnih alata:

O alati za nadzor racunarskih sistema i mreza (engl. network
monitoring tools)

O alati za upravljanje raéunarskim mrezama (engl. network
management tools)
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Nagios
e

Nagios je besplatan Linux softver otvorenog koda, namenjen za
nadgledanje i analizu stanja mreznih resursa i komponenata. Razvija ga i
odrzava Ethan Galstad.

Originalni projekat je zapocet pod imenom Netsaint, a njegova poslednja
zvani¢na verzija je 0.0.7. Dalji razvoj projekta nastavljen je pod novim
registrovanim imenom, Nagios ™, &ime su izbegnuti potencijalni pravni
problemi oko koriséenja prethodnog imena Netsaint. Inace, novo ime je u
istom duhu, posto potic¢e od grcke reci agios (AY10G) koja znadi svetac
(takode, engl. saint = svetac) i prefiksa ,,n* koje je prvo slovo engleske redi
network (mreza).
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Modularna arhitektura

4 N
( Racunar
. 7 - BN
Nagios proces m Udaljeni racunar
(osnovna logika) "
udaljeni resurs
ili servis
m lokalni resurs ~ +
ili servis
R e
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Vise o alatu Nagios

Dodatni podaci o programskom paketu Nagios, uklju¢ujuéi preuzimanje
programskog paketa i dokumentacije, mogu se naéi na Web lokacijama

Ukoliko ste zainteresovani da ucestvujete u daljem razvoju ovog
programskog alata, mozete na gore pomenutoj Web lokaciji videti i nacine
kako da se pridruzite timu.
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Nadzor na operativnim sistemima Windows

Microsoft Windows pocevsi od Windowsa NT - dodavanje moguénosti za nadzor
operativnog sistema, performansi, kao i podrsku za SNMP, MIB, OID i sli¢no.

Uveden je monitor performansi (Performance Monitor), koji se moze pokrenuti
naredbom per f non ili iz upravljacke konzole (Microsoft Management Console,
MMC) kao poseban dodatak (snap-in).

Pri ovome se nude sledec¢e moguénosti:
O nadzor sistema (engl. system monitoring)

O beleZenje performansi (engl. performance logs) i sistemi dojavljivanja uzbuna
(engl. alerts)

Start — Run — unesite komandu per f non.

Start — Run — unesite komandu 'MT, a zatim iz padajuéeg menija MMC konzole
odaberite opciju File — Add/Remove Snap-in i dodaijte odgovaraijuéi Snap-in.
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Monitor performansi
1 1

@ Reliability and Performance Monitor
@ File Action View Favorites Window Help [-][&]x]
o= 2E) 0

@ Reliability and Performance @“' = ,‘ X2l soEaln ’”

4 [ Monitoring Tools
B8 Performance Monitor

B8 Reliability Monitor 100 || ] :
» [ Data Collector Sets |
» L@ Reports 80 Jl] J 11] ,

11:25:02 PM 11:25:35 PM

Last 4,059 Average 10596 Minimum | 0.840

Maximum 69580 Duration | 1:40

Show Color Scale Counter Instance Parent  Object Computer =

4 =
[v — i) % Free Space _Total  --- LogicalDisk \\DRAGAN
[v — 10 Free Megabytes ~ _Total  --- LogicalDisk \\DRAGAN
[v — 100 Current Disk Que... _Total --- LogicalDisk \\DRAGAN
v 10 % Disk Time _Total  --- LogicalDisk \\DRAGAN
[v ——— 1000 Avg. Disk Queue L... _Total -— LogicalDisk \\DRAGAN

v =10 % Disk Read Time  _Total == LogicalDisk \\DRAGAN -
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Dodavanje brojaca

[ Add Counters I I
Available counters eied coaiern
Select counters from computer:
Counter Parent Inst... Computer &l
— d IPsec AuthlPv4
ICMPv6 v |2 ) ~ = \\DRAGAN
IPsec AuthlPvd - IPsec AuthlPvé
IPsec AuthlPvé v - — = \\DRAGAN
IPsec Driver v [ IPsec Driver
IPsec IKEv4 " ) — = \\DRAGAN
IPsec IKEv6 = IPsec IKEv4 L
1Pvd i i — e \\DRAGAN
n.& w IPsec IKEv6
Instances of selected object: - il S \IDRAGAN
LogicalDisk
N - _Total \\DRAGAN
Network Interface
. = % \DRAGAN |
Processor
i —  Total \DRAGAN
v Search 7l o s
Add >> | Remove <<
S sap [ nep J[ ok |[ cancel |
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Napomena: tokom predavanija ce biti naglasena dodatna literatura, po potrebi.
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Pitanja
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